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 요   약 
 본  연구는  보안  취약점  검출과  관련된  연구의  필요성을  조명한다.  조사  결과,  소스  코드  분석이나  바이너리 

 코드  분석을  통한  취약점  검출은  이미  상당수  진행되어  의미있는  성과들을  확인할  수  있었다.  그러나,  이러한 
 노력에도  불구하고  기존  연구들의  한계점들을  확인할  수  있었다.  본  문헌조사는  새로운  연구  방식의  방향성을 
 제시하기  위해  상대적으로  연구가  적게  이뤄진  보안  취약점  관련  자바  바이트코드  기반  연구  문헌조사에 
 집중했다.  문헌조사를  통해,  각  연구  방식에  따른  방향성과  한계점을  언급하고  선행  연구가  부족한  분야인  자바 
 바이트코드 연구를 통한 보안 취약점 검출이 필요하다는 결론에 도달했다. 

 1. 서론 
 본  논문은  보안  취약점  검출을  더욱  다양한  관점에서 

 연구할  필요성을  조명하기  위해  문헌조사를  진행하였다. 
 정보  보안에  대한  관심이  꾸준히  증대되고  있음에도 
 불구하고,  여전히  다양한  보안  취약  문제가  발생하고 
 있다.  예를  들어,  자바  분야에서  많은  보안  검출기법이 
 연구  및  논의되었음에도  2021년  자바  라이브러리의 
 일종인  Log4j[1]에  의해  재앙적인  보안  문제[2]가 
 발견되었다.  이는  현재의  기법에  안주하지  않고  더욱 
 다양한  관점에서  보안  문제를  검출해야  함을  의미한다. 
 이를  위해  바이트코드  분석,  소스  코드  분석,  바이너리 
 코드  분석  등  다양한  접근  방식을  기반으로한  선행 
 연구를 조사하였다. 

 문헌조사  결과,  소스  코드  분석이나  바이너리  코드 
 분석을  통한  취약점  검출은  이미  상당  수  진행되어 
 성과를  보이고  있었다[3,  4,  5].  자바의  경우  이미  소스 
 코드를  기반으로  한  보안  취약점  검출모델이  많이 
 상용화되어있다[3,  6,  7].  이는  GitHub를  비롯한  Version 
 Control  System(VCS)에서  다양한  오픈  소스 
 소프트웨어를  확보할  수  있었기  때문이다.  또한,  C/C++의 
 경우  소스  코드,  바이너리  코드를  기반으로  한  다양한 
 연구가  이뤄지고  있다.  운영체제를  비롯한  컴퓨터의  주요 
 기능을  이루는  핵심  프로그램은  C/C++  소스  코드를 
 컴파일하여  생성된  바이너리  코드로  구성되어  있다. 
 그러나  바이너리  코드는  보안에  취약한  모습을  보인다[8]. 
 이를  보완하기  위한  다양한  보안  취약점  연구가  진행되고 
 있다.  그러나,  이러한  노력에도  불구하고  여전히  보안의 
 위협은 존재한다. 

 본  문헌조사는  새로운  연구  방식의  방향성을  제시하기 
 위해  상대적으로  연구가  적게  이뤄진  바이트코드  기반 
 보안  취약점  탐색  연구에  집중했다.  지금까지  바이트코드 
 분야에서  행해진  Ethereum  Virtual  Machine(EVM),  Java 
 Server  Page(JSP),  자바  바이트코드  등  여러  보안  취약점 
 검출을 다루는 방법에 대해 문헌조사를 실시했다. 

 EVM의  경우  소스  코드를  연구에  활용하기  어려운 
 스마트  컨트렉트의  배포방식으로  인해  바이트코드 
 연구가  활발히  진행되고  있다[9].  하지만  이는  EVM 
 환경에  국한된  연구로써  Java  Virtual  Machine(JVM)과 
 같은  대중적인  플랫폼에  적용하기에는  무리가  있다.  JVM 
 환경의  경우  SQL  injection,  JSP  Webshell과  같은  특정 
 분야에만  치중된  보안  취약점  연구가  진행되었다는 
 한계를  지닌다.  또한  바이트코드  분석이  소스  코드 
 분석을  위한  보조  도구에  불과하거나  후속  연구가 
 부족하다는 한계점이 있었다. 

 이와  같은  문헌조사를  통해,  각  연구  방식에  따른 
 방향성과  한계점을  언급하고  선행  연구가  부족한  분야인 
 자바  바이트코드를  활용한  보안  취약점  검출  연구가 
 필요하다는  결론에  도달했다.  이는  바이트코드를 
 기반으로  하는  추가적인  보안  취약점  검출연구가  확장될 
 방향을 논의하고 제시해야 할 필요성을 보여준다. 

 2. 연구배경 및 방법 
 2021년  대두된  Log4j  보안  문제와  같이  오래전부터 

 존재해왔던  보안  취약점이  드러남에  따라  보안  취약점 
 검출  및  수정을  비롯한  그에  따른  후속  연구의  필요성이 
 강조되었다[1].  이를  위해  다양한  접근  방식을  활용한 



 연구가  요구된다고  판단하였다.  그  중  바이트코드를 
 기반으로 하는 보안 취약점 검출법 연구에 초점을 뒀다. 
 본  조사는  주로  국외  논문을  다루었기  때문에  Google 

 Scholar와  Google  검색  엔진을  통한  인터넷  조사와  대학 
 도서관에  비치된  자료들을  열람하는  방식으로 
 이루어졌다.  검색  기간은  특정  키워드에만  2018년부터 
 2022년으로  설정하였고  그  외  키워드에는  적용하지 
 않았다. 

 검색  키워드는  주로  Vulnerability  Detection,  Security, 
 JVM,  Byte  Code와  Source  Code,  Java를  조합 
 사용하였다.  또한  검색된  논문  중  인용된  횟수가  많은 
 논문을  기준으로  해당  논문이  인용한  논문  목록을 
 활용하여 문헌조사가 이루어졌다. 

 3. 문헌조사 결과(총 참고 자료 53개) 
 해외  학술지  논문  및  기사  38편을  분석하였고,  5편의 

 문헌조사  결과를  참고했다.  또한  실제  사용되는  모델을 
 참고하기  위하여  10개의  정식  홈페이지를  사용하였다. 
 자바  바이트코드에  대한  보안  취약점을  검출하는  선행 
 연구의  수에  비해  이더리움  바이트코드와  C/C++의 
 바이너리  코드와  소스  코드를  통한  보안  취약점을 
 검출하는  연구가  많아  사용한  언어로  기준으로  대분류한 
 후, 접근 방식에 따라 다시 소분류 하여 요약하였다. 

 3.1 이더리움과 바이트코드 
 바이트코드를  이용한  보안  취약점  개선이  가장  활발하게 

 연구되고  있는  분야는  EVM  환경이다.  Chen  et  al.  은 
 이더리움  플랫폼에서  흔히  발견되는  29개의  주의해야  할 
 보안  취약점을  정리하며,  각  취약점을  검출하고  정정하기 
 위해  이더리움  바이트코드(EVM  bytecode)  분석  기법을 
 주로  사용한다[9].  공개된  이더리움  소스  코드의 
 비중으로도  바이트코드  분석에  연구가  집중되고  있다는 
 사실을  유추할  수  있다.  2022년  기준  이더리움 
 네트워크에  배포된  약  5000만  개의  이더리움  스마트 
 컨트렉트  중  단  0.3%(152,996)만이  소스  코드가 

 오픈되어있다[10, 11]. 

 3.1.1  이더리움에서 바이트코드 연구가 활발한 이유 
 EVM  환경에서  바이트코드  연구가  활발히  이뤄지고  있는 

 이유는  스마트  컨트렉트  배포방식[12]  때문이다.  스마트 
 컨트렉트는  Solidity라는  고레벨(high-level)  언어로 
 작성되어  컴파일러를  통해  바이트코드로  변환되어 
 만들어진  객체이다.  그  후,  해당  객체는  이더리움 
 네트워크상의  다른  피어들에  전달되어  스마트 
 컨트랙트를  발생시킨  생산자도  임의로  수정할  수  없도록 
 무결성을  보장한다.  이에  따라  네트워크상의  사용자들은 
 바이트코드  객체만  확인할  수  있다.  따라서  모든 
 사용자는  역컴파일러(decompiler)[13]가  있지  않는  이상 
 해당  바이트코드의  원본  소스  코드  형태는  확인할  수 
 없다.  또한  배포된  스마트  컨트렉트들은  EVM내  에서 
 서로  객체에  내장된  바이트코드  기반  함수를  호출하는 
 경우가  많다.  위와  같은  이유로  EVM  환경에서 
 연구자들이  소스  코드를  이용한  연구를  진행하지  못하는 
 한계가  있다.  이러한  한계로  인해  이더리움  2.0에서는 
 소스  코드를  활용한  연구보다  바이트코드를  통한  연구가 
 활발하게 진행 중이다. 

 3.1.2  이더리움  바이트코드  분석을  통한  보안  취약점 
 검출및 수정 기법 연구 현황 
 이더리움  플랫폼은  주로  바이트코드  분석을  통해  보안 

 취약점을  검출한다.  Kushwaha  et  al.은  이더리움 
 플랫폼에서  발견된  취약점의  근본원인에  따라  23개로 
 분류하였다[14].  표  1의  S1~17은  재진입성,  Denial  of 
 Service,  정수  오버플로우와  같은  Solidity  언어에서 
 비롯된  17가지  취약점을  일컫는다.  그밖에도  이더리움 
 가상머신(EVM)에  의한  VM  취약점  두  종류와  이더리움 
 블록체인  설계  결함으로  인한  트랜잭션  에러와  같은 
 Blockchain  Design(BD)  취약점이  네  종류  존재한다.  표 
 1은  SmartCheck,  Oyente,  Mythril과  같은  대표적인  보안 
 취약점 검출도구들이 탐지할 수 있는 취약점을 보여준다. 

 표 1. 이더리움 플랫폼의 23개 대표적인 취약점과 이를 탐지할 수 있는 17개 검출 도구의 바이트코드 활용 여부[14] 
 Vulnerability 

 Detection Tool  S1  S2  S3  S4  S5  S6  S7  S8  S9  S10  S11  S12  S13  S14  S15  S16  S17  VM1  VM2  BD1  BD2  BD3  BD4  BYTECODE 

 SmartCheck  o  o  o  o  o  o  o  o  o  o  X 
 Oyente  o  o  o  o  o  o  o  O 
 Securify  o  o  o  o  o  o  o  O 
 Remix  o  o  o  o  o  X 
 Mythril  o  o  o  o  o  O 
 EasyFlow  o  O 
 Vultrone  o  O 
 Gasper  o  O 
 Verx  o  X 
 MadMax  o  O 
 Mythx  o  o  X 
 SolidityCheck  o  O 
 ContractGuard  o  X 
 ContractFuzzer  o  O 
 EVMFuzzer  o  o  X 
 Town Crier  o  X 
 Hawk  o  X 



 소개된  17개의  검출  도구  중  바이트코드를  분석하는 
 도구의  개수는  9개이며,  이들만으로  총  23종의  취약점  중 
 16종을  탐지할  수  있다.  또한  상용화된  스마트  컨트렉트 
 분석  도구  25개  중  15개가  바이트코드를  분석  대상으로 
 삼는다. 

 위와  같은  검출모델을  활용한  바이트코드  기반  보안 
 취약점  수정  기법을  ByteCode  Rewriting[15]이라고 
 부른다.  이를  기반으로  파생된  모델  중  sGuard[16]와 
 개량형인  Elysium[17]  등이  실제로  성과를  보인다. 
 sGuard는  4개의  취약점을  검출  후  수정하였다. 
 Elysium의  경우  기본적으로  7개의  취약점을  검출  후 
 수정이  가능하며,  추가적인  patch  template을  제공하여 
 적용할  수  있는  보안  취약점의  확장성을  보장한다. 
 이러한  특성을  통하여  Elysium은  EVM  바이트코드  관련 
 후속  연구를  진행할  때도  활용할  가능성이  충분히  있는 
 것으로  사료된다.  그러나  이는  앞서  언급한  것처럼 
 JVM과  같은  대중적인  플랫폼이  아니기에  그대로  타 
 플랫폼에 적용하기에는 무리가 있다. 

 3.2 자바 보안 취약점 관련 연구 현황 
 자바의  경우  보안  취약점을  검출하는  연구는  크게  소스 

 코드와  바이트코드  분석을  통하여  이루어졌다.  자바는 
 소스  코드를  통한  분석에  방점이  실려있고  바이트코드 
 분야에서는  선행  연구의  한계가  존재하거나  활발한 
 논의가 이루어지지 못했다. 

 3.2.1  자바  바이트코드  분석을  통한  보안  취약점  검출 
 기법 

 자바에서  바이트코드  분석을  통한  보안  취약점 
 검출기법에  관한  연구는  그리  활발하게  연구되지  못하고 
 있다.  유의미한  자바  바이트코드  분석을  통한  보안 
 취약점  검출  프레임워크[18]가  고안되었으나,  실용화되지 
 못하였고  후속  연구도  부족했다.  Jackson  et  al.[  19]은 
 자바  바이트코드를  활용해  보안  취약점  중  하나인  SQL 
 injection을  검출하는  모델을  만들었다.  해당  연구에서는 
 자연어  기반  자바  바이트코드  보안  취약점  분석을  통해 
 SQL  injection을  찾아냈다.  그러나  SQL  injection만을 
 타겟으로  하는  보안  취약점  분석이라는  것에  한계가 
 있다.  Pu  et  al.  [20]은  JSP에서의  Webshell을  해결하기 
 위하여  진행되었다.  해당  연구에서는  Tomcat  Server 
 환경에서  구동되는  JSP  파일을  바이트코드  단위로 
 컴파일하였다.  컴파일된  해당  코드에  대해 
 BERT(Bidirectional  Encoder  Representations  from 
 Transformers)[21]를  접목시켜  자연어  처리를  진행한  후 
 XGBoost  알고리즘을  활용해  Webshell을  검출한다. 
 이러한  방식을  접목해  유의미한  결과를  얻을  수  있었다. 
 그러나  이  방식  역시  자바의  전반적인  적용이  아닌  JSP에 
 한정된 보안 취약점 검출 방법이라는 한계점을 지닌다. 
 이  밖에도  자바  바이트코드  분석을  사용하는  모델로는 

 FindBugs[22]와  발전형인  SpotBugs[23]  가  있다.  이들은 
 사용자에게는  소스  코드를  제공받아  자신들이  가지고 
 있는  보안  취약점을  가진  바이트코드  패턴에  매칭시키는 

 방식으로  이루어진다[24].  다만  바이트코드를  분석함에도 
 소스  코드에서  보안  취약점을  찾고자  하는  데에  초점이 
 맞춰져  있다.  이러한  점은  대다수의  논문에서  이들을 
 소스  코드  분석  모델로  언급하는  데에서  확인할  수 
 있다[3,  6,  7].  많이  사용되는  모델임에도  두  개의 
 한계점이  있다.  첫째,  전체  보안  취약점  결과  중 
 35~91%가  위양성이다[25-33].  둘째,  보안  취약점을 
 검출하기  위해서는  컴파일된  코드가  필요하다.  이는  개발 
 단계에서  코드를  스캔하려는  개발자를  번거롭게  한다는 
 단점이다[6]. 

 3.2.2 기존 자바 바이트코드 관련 연구의 한계 
 연구  결과  자바의  바이트코드  분석을  통한  보안  취약점 

 검출기법에  관한  연구나  논의가  많이  이루어지고  있지 
 않았음을  알  수  있었다.  자바  바이트코드  연구들은 
 대부분  연구  결과가  발표된  후  오랜  시간이  지났지만, 
 후속연구가  부족하거나[18],  광범위한  보안  취약점 
 검출이  아니라  한  분야에만  특화된  모습을  보이기 
 때문이다[19,  20].  또는  FindBugs나  SpotBugs처럼 
 바이트코드를  활용하여  검출하더라도  모델의  초점은 
 소스  코드  보완에  맞춰져  있는  모습을  보였다.  이러한 
 연구의  편향된  모습에  의해  자바  바이트코드  전반의  보안 
 취약점 검출이 이루어지고 있지 않은 것으로 판단된다. 
 이처럼  기존의  보안  취약점  검출기법은  한계점을  지니고 

 있다.  이는  보안  문제를  야기할  수  있다.  앞서  언급한 
 것처럼  Log4j가  오랫동안  산재해  있었음에도  2021년이 
 되어서야  발견되었고  보완하는  데에  많은  시간과  노력이 
 걸린  것[1]이  그  방증이다.  바이트코드  분석을  통한  보안 
 취약점  검출기법이  더욱  논의  되었다면  간과되어온  여러 
 보안  문제에  대해  다방면으로  분석할  수  가능성이  있을 
 수 있다. 

 4. 논의 
 4.1  소스  코드  분석  외의  기법이  보안  취약점  검출에 
 유의미한 성과를 보일 수 있는가? 

 바이트코드  혹은  바이너리  코드  분석  기법은  배포된 
 실행파일만으로  보안  취약점을  검사할  수  있다는  장점이 
 있다.  실제  명령어들과  그  동작을  파악하기  용이하여 
 보안  취약점  검출에  적합하기  때문이다.  특히  C/C++  계열 
 프로젝트들은  소스  코드  분석  기법에  비해  컴파일  에러 
 혹은  최적화  문제에서  비교적  자유롭다는  장점[4]도  있다. 
 그  때문에  C/C++를  대상으로  한  많은  연구가  소스  코드 
 분석뿐만  아니라[34-37],  바이너리  코드도  함께  분석하며 
 [4,  5,  38]  사용하고  있음을  알  수  있었다.  이처럼  C/C++ 
 에서는  소스  코드를  기반으로  한  모델과  바이너리  코드도 
 기반으로  한  모델의  각기  다른  검출범위를  포괄하여  보안 
 취약점 검출의 저변을 넓힌 것이다[3, 4, 5]. 
 바이트코드를  통해  소스  코드  없이도  분석할  수  있다는 

 장점은  오픈  소스  라이브러리가  풍부한  자바에도 
 적합하다.  다양한  플랫폼에서  여러  언어와  교차해서 
 사용하거나[39],  외부  라이브러리를  참조하는 
 경우[40]에도  바이트코드  분석  기법은  도움이  될  수  있다. 



 그러나  문헌조사  결과  자바  보안  취약점  검출영역에서 
 바이트코드를  대상으로  진행한  연구는  제한적이다. 
 특정한  도메인에서만  작동하는  탐지  도구  혹은  아이디어 
 제안만이 존재한다[18-20]. 

 4.2  자바에서의  바이트코드를  활용한  보안  취약점  탐색 
 기법의 수가 적은 이유에 대한 고찰 
 자바는  충분히  많은  JVM  기반의  소스  코드가  공유되어 

 있어[41],  바이트코드  기반  연구가  상대적으로  잘 
 이루어지지  않은  것으로  분석된다.  자바는  다른  언어나 
 플랫폼에  비해  다양한  목적과  구조의  소스  코드들에  대한 
 접근성이  매우  뛰어나다.  따라서  바이트코드를  기반으로 
 연구해야  할  관심과  이유가  상대적으로  적었음을  유추할 
 수  있었다.  이는  바이트코드를  통한  보안  취약점  검출과 
 관련된  기초  연구가  활성화되지  않은  것과  연관이  있다. 
 기존의  제한적인  도메인[19,  20]과  조건을  만족해야  하는 
 선행  연구들과  달리,  프로젝트에  일반적으로  적용할  수 
 있는  바이트코드  기반의  보안  취약점  탐지  연구가 
 필요하다. 

 4.3  학습  기반  연구가  보안  취약점  검출에  도움이 
 되는가? 

 보안  문제를  해결하기  위한  많은  최신  연구에서  학습 
 기반  도구들을  사용한다[42-46].  특히  원시 
 데이터(primitive  data)로  학습을  시키거나[43], 
 위협(Threat)  우선순위  문제[42]  등에  머신  러닝을 
 활용하는  사례가  자주  발견된다.  또한  EVM  환경에서도 
 머신러닝을  활용한  연구가  시도되었다.  범용성  높은  정적 
 분석  도구인  Mythril에  비해  머신러닝을  활용한  ABCNN은 
 오탐률이나  검출시간면에  있어  더  개선된  성능을 
 보인다[47].  그러나  머신  러닝은  지속적인  재학습과 
 매개변수  조정이  필요하며,  개별  위협에  맞추어  학습된 
 서로  다른  모델(Classifier)을  사용해야  하는  한계점이 
 있다[48]. 
 딥러닝은  머신러닝보다  더  많은  데이터를  자가  학습할 

 수  있고,  새로운  유형을  탐지하기  유리하다[45,  49,  50]. 
 그  예로,  SmartConDetect[51]는  스마트  컨트렉트  상의 
 취약한  코드  패턴을  Solidity  코드로  사전  훈련된  BERT 
 모델을  사용하여  탐지한다.  Choi  et  al.의  연구는 
 바이트코드에도  naturalness가  존재함을  확인하여[52], 
 소스  코드와  AST에만  사용되던  자연어  처리  딥러닝 
 모델을 바이트코드에도 활용할 수 있는 가능성을 열었다. 

 5. 결론 
 본  연구는  자바  보안  취약점  검출을  위해  바이트코드 

 분석의  필요성을  제고한다.  자바는  많은  오픈  소스를 
 제공하며[53],  전  세계에서  4번째로  많이  사용되는 
 프로그래밍  언어이다[41].  재앙적인  보안  취약점으로 
 불릴  만큼  위협적이었던  Log4j  사태[2]가  자바에  기반을 
 두고  있는  만큼  자바  소프트웨어에서의  보안이 
 중요해졌다.  기존의  자바  보안  취약점  검출연구는  소스 
 코드에  집중되어  있다.  C/C++  영역에서  소스  코드와 
 바이너리  코드가  동시에  보안  취약점  검출을  위해  논의, 

 연구된  것과  같이  자바에도  유사한  접근  방식이 
 적용되어야  한다.  소스  코드  분석만으로  보장하지  못한 
 취약점을  바이트코드로  접근할  때  보완할  수  있기 
 때문이다.  비록  환경이  다르지만  EVM  바이트코드를 
 활용하여  보안  취약점을  검출,  보완하는  기법들이  활발히 
 연구되고  있다.  그러나  자바  영역에서는  보안  취약점 
 검출에  바이트코드를  사용한  선행연구가  드물다.  따라서 
 유용하고  범용성  있는  바이트코드  기반  보안  취약점  탐지 
 기법을  연구해야할  필요성이  있다.  더불어  보안  취약점 
 검출문제를  머신러닝과  딥러닝을  활용해  해결하려는 
 시도가  최근  들어  늘어나고  있다[47,  49-51].  해당 
 모델들은  기존의  모델에  비해  성능이  향상된  모습을 
 보인다.  따라서  향후  자바  바이트코드  분석을  통한  보안 
 취약점  검출연구에  최신  딥러닝  기법을  적용하여  검출 
 성능을 개선할 여지가 크다. 

     ※이 논문은 과학기술정보통신부의 소프트웨어중심대학 
 지원사업(2017-0-00130)과 정부(과학기술정보통신부)의 
 재원으로 한국연구재단의 지원을  받아 수행하였음. 
 (No. 2021R1F1A1063049). 
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